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ArubaOS-CX Switch Befehlsiibersicht

Die folgende Ubersicht beinhaltet lediglich einen Auszug der auf den Aruba CX-Switches méglichen Kommandos. Keine

Gewdhr fur die Richtigkeit. Die genannten Kommandos beziehen sich auf die Firmware Versionen 10.05. Auf anderen

Switches kdnnen einzelne Kommandos nicht verfligbar sein oder eine andere Syntax besitzen.

Switch Management

Konfigurationsoperatoren

{copy | erase} checkpoint | startup-config

Name verdandern

checkpoint rename <alter name> <neuer name>

Kopieren

copy checkpoint <quelldatei> <zieldatei>

Loéschen

erase checkpoint <zieldatei>

Unterschied anzeigen

checkpoint diff <quelldatei> <zieldatei>

Konfig aus Checkpoint
wiederherstellen

checkpoint rollback <name>

Ausgabeumleitung

Ausgabefilter 1

{include | exclude}

I
I
| begin
I
I

Ausgabefilter 2

Ausgabefilter 3 count

Ausgabefilter 4 list
Bildschirmseiten ausstellen no page
Administrator Level enable

Konfigurations Level

configure terminal

Hostname

hostname <Name>

Lokale Systemzeit setzen

clock time <Stunden>:<Minuten> <M>/<T>/<J>

Externer Zeitserver
(hier: NTP Version 3 als Unicast mit
deutscher Sommerzeit)

clock timezone europe/berlin
ntp enable

ntp server <IP-Adresse> iburst
ntp vrf <vrf>

SSH-Zugriff

ssh server vrf <vrf> (Standardeinstellung: mgmt)

SSH MAC-Eingrenzung

ssh macs <MAC-Adressen>

SSH-Schliissel erzeugen

ssh host-key rsa bits <Bits>

HTTPS-Server aktivieren

https-server vrf <vrf>

Rest-API aktivieren

https-server rest access-mode read-write

Firmware anzeigen

show version

Inhalt des Flash-Speichers anzeigen

show images

User anlegen und verandern

user <Benutzername> group {administrators | auditors
|operators} password {ciphertext | plaintext} <Passwort>

Konfiguration sichern

write memory

Interface Konfigurationsmodus

interface <Interface>

Mehrere Interfaces gleichzeitig
konfigurieren

interface <Int 1>-<Int n> oder
interface <Int 1>,<Int 2>, .. ,<Int n>

Interfacename

description <Name>

Interfacegeschwindigkeit

speed <Geschwindigkeit in Mbps>-<half, full>
speed auto <Geschwindigkeit in Mbps>
speed auto (Standardeinstellung)

Interface aktivieren

no shutdown

Interface deaktivieren

shutdown

PoE

[no] power-over-ethernet (Default)

Interfacestatistiken anzeigen

show interface <Interface>

Interfacestatistiken aller Ports

show interface

Status und Geschw. der Interfaces

show interface brief

Software von TFTP laden

copy (s)tftp://<IP-Adresse>/<Dateiname> {primary
secondary}
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USB-Stick mounten usb mount
Software von USB -Stick copy usb:/file {primary | secondary}
Konfiguration sichern copy checkpoint <Name> tftp://<IP-Adresse>/<Dateiname>
Alternatives Image wéhlen boot set-default { primary | secondary }
Alternatives Image booten boot system { primary | secondary | service-os}
System neu starten boot system
LLDP auf Portebene deaktivieren no lldp ({receive | transmit}
LLDP auf Portebene aktivieren 1lldp {receive | transmit}
LLDP global ein/ausschalten [no] 1lldp
LLDP Nachbarn anzeigen show 1lldp neighbor-info
Detail Informationen show 1lldp neighbor-info <Interface>
VLANSs
VLAN anlegen / I6schen [no] vlan <VLAN-ID>
VLAN Name name <Name>
VLAN-Interface Kontext int vlan <VLAN-ID>

IP-Adresse vergeben (Nur auf VLAN- | ip address <IP-Adresse>/<Subnetzmaskenbits>
Interface Ebene moglich)

Tagged Interfaces hinzufiigen (auf vlan trunk allowed {(VLAN-ID | all}
Interface Ebene) vlan trunk native <VLAN-ID>

Untagged Interface hinzufiigen (auf | vlan access {VLAN-ID}
Interface Ebene)

Voice VLAN Flag vlan <VLAN-ID> voice

VLAN Informationen show vlan <VLAN-ID>

VLANSs pro Interface show vlan port <Interface>
Alle VLANSs anzeigen inklusive der show vlan

Interfaces

Vlan-Interface Statistiken anzeigen show interface vlan <VLAN-ID>

LAG
LAG anlegen interface lag <ID>
Statischen LACP Trunk (Auf LAG lacp mode <passive>
Ebene)
Dynamisches lacp (Auf LAG Ebene) lacp mode <active>
LAG hochfahren no shutdown
VLAN Konfiguration vlan {access | trunk}
LAG anzeigen show lag {(brief}
LACP-Status anzeigen show lacp {aggregates | configuration | interfaces}
Interfaceauslastung anzeigen show interface lag <ID> statistics
Gesamtauslastung anzeigen show interface lag extended

Spanning-Tree 802.1D-2004 / 802.1s

Spanning-Tree Protokoll aktivieren spanning-tree

Bridge Prioritat spanning-tree priority <0-15>

Rapid Spanning-Tree aktivieren spanning-tree mode rpvst

Seite 3 von 9


http://www.ingentive.net/

ingentive.networks

Multiple Instance Spanning-Tree
aktivieren (Auf Int-Ebene)

spanning-tree

mode mstp

(Standardeinstellung)

spanning-tree

MSTP Config-Name einstellen (Auf
Int-Ebene)

spanning-tree

config-name <Konfigurationsname>

MSTP Config-Revision einstellen
(Auf Int-Ebene)

spanning-tree

config-revision <0-65535>

VLANs MSTP Instanzen zuordnen
(Auf Int-Ebene)

spanning-tree

instance <1-16> wvlan <VLANs>

Instanz Prioritdt (Auf Int-Ebene)

spanning-tree

instance <1-16> priority <0-15>

BDPU-Guard aktivieren (Auf Int-
Ebene)

spanning-tree

<Interface> bpdu-guard

Admin Edge Port (Auf Int-Ebene)

spanning-tree

port-type admin-edge

Spanning-Tree Pfadkosten (Auf Int-
Ebene)

spanning-tree

cost <1-200000000>

Spanning-Tree Port Prioritat (Auf
Int-Ebene)

spanning-tree

port-priority <0-15>

BPDU Filter aktivieren (Auf Int-
Ebene)

spanning-tree

bpdu-filter

Root Guard aktivieren (Auf Int-
Ebene)

spanning-tree

root-guard

TCN Guard aktivieren (Auf Int-
Ebene)

spanning-tree

tcen-guard

STP Konf. anzeigen show spanning-tree

MSTP Konf. anzeigen show spanning-tree mstp-config
Geblockte Ports anzeigen show spanning-tree inconsistent-ports
MSTP Konf. Instanzen anzeigen show spanning-tree mst <1-32>

Loop Protection

Ebene)

Loop Protection aktivieren (Auf Int-

loop-protect

Ebene)

Empfangeraktion festlegen (Auf Int-

loop-protect action {do-not-disable | tx-disable | tx-

rx-disable}

Zeitintervall fiir Probes festlegen

loop-protect transmit-interval <Zeits/s>

Disable Timer festlegen

loop-protect re-enable-timer <Zeit/s>

SNMP Trap aktivieren

loop-protect trap loop-detected

Loop Protection Konf. anzeigen

show loop-protect <Interface | loop-detected>

Routing

Bei Aruba routenden Aruba CX-Switches ist Routing global immer aktiviert und kann auch nicht deaktiviert werden.
Daflir besteht die Moglichkeit die Funktion pro Interface zu aktivieren/deaktivieren. Alle folgenden Befehle sind
Befehle, welche auf Interface Ebene ausgefiihrt werden mussen.

IP-Routing aktivieren (Interface routing

Kontext)

ip route <Ziel Netzwerk>/<Ziel-Subnetmask> <Next Hop IP-
Adresse>

Statische Route (globaler Kontext)

Setzen eines Default Gateways fiir default-gateway <IP>

den Management Port)
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DHCP-Relay (im VLAN Kontext)

ip helper-address <IP-Adresse>

OSPF Prezess-ID setzen und in den
Kontext wechseln

router ospf <1-63>

Zone einrichten

area <area-ID>

OSPF im VLAN-Kontext

ip ospf <Prozess-ID> area <Area-Nummer>

OSPF aktivieren (default)

router ospf <I1-63> enable

OSPF deaktivieren

router ospf <I1-63> disable

Gesamte OSPF Konf. l6schen

no router ospf <1-63>

Router-ID setzen (OSPF Kontext)

router id <ID>

Alle Interfaces als passiv setzen

passive-interface default

Interface fiir OSPF konfigurieren

ip ospf <ID> area <Area-Nummer>

MD5-Authentication konfigurieren
(Interface Kontext)

ip ospf message-digest-key <Nummer> md5 {plaintext |
ciphertext} <Passwort>

Authentication einstellen

ip ospf authentication message-digest

Point-to-Point Netzwerk
konfigurieren

ip ospf network point-to-point

Prioritat fiir DR-Wahl setzten (VLAN-
Kontext)

ip ospf priority <Prioritat>

Kosten konfigurieren (Interface
Kontext)

ip ospf cost <Kosten>

Passives Interface konfigurieren ip ospf passive
(VLAN Kontext)
OSPF Authentifizierung ip ospf authentication-key <Passwort>

Klartextpasswort konfigurieren
(VLAN Kontext)

OSPF Hello-Intervall konfigurieren

ip ospf hello-intervall <Zeit/s>

OSPF Dead-Intervall konfigurieren

ip ospf dead-intervall <Zeit/s>

OSPF Retransmit-Intervall
konfigurieren

ip ospf retransmit-intervall <Zeit/s>

OSPF Transit-Verzogerung
konfigurieren

ip ospf transit-delay <Zeit/s>

Verbreiten aller Netze des Routers
(OSPF Kontext)

redistribute connected

Ubernahme aller statischen Routen
ins OSPF-Netz (OSPF Kontext)

redistribute static

Administrative Distanz
konfigurieren (OSPF Kontext)

distance

SNMP Traps konfigurieren

trap-enable

DHCP-Relay anzeigen show ip helper-address interface <ID>
Routing Informationen anzeigen show ip route

DHCP Relay Informationen anzeigen | show dhcp-relay

OSPF Konf. anzeigen show ip ospf

OSPF Nachbarn anzeigen show ip ospf neighbors

OSPF Links anzeigen show ip ospf 1lsdb

OSPF Logging Eintrage anzeigen show loggin -c ospfv2

VSF

VSF Member Kontext

vsf member <ID>

VSF Provisionierung konfigurieren
(VSF Member Kontext)

vsf type <Switch Typ>

VRF Link konfigurieren (VSF
Member Kontext)

link <1-2> <Interface(s)>
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VSF Standby konfigurieren

vsf secondary-member <ID>

Split Detection aktivieren

vsf split-detect mgmt

Switchover von Master zu Standby

vsf switchover

VSF Member neu starten

vsf member <ID> reboot

VSF Member ID setzen

vsf renumber-to <ID>

VSF Topologie anzeigen

show vsf topology

VSF Links anzeigen

show vsf link

VSF Informationen liber ein
bestimmtes Member anzeigen

show vsf member <ID>

Allgemeine VSF Informationen
anzeigen

show vsf {detail}

VSX

In VSX Kontext wechseln

VsSX

ISL konfigurieren (VSX Kontext)

inter-switch-1link {lag | Interface}

Keepalive konfigurieren

interface <name>
routing
ip address <IP>/<Subnetz>
no shutdown
keepalive peer <Ziel-IP> source <Quell-IP> vrf <Name>

VSX Rolle konfigurieren

role {primary | secondary}

Split Recovery aktivieren

split-recovery

Virtuelle System MAC-Adresse
konfigurieren

system-mac <MAC-Adresse>

Linkup-Delay linkup-delay-timer <0-600>
Konfigurationen synchronisieren vsx-sync <Konfiguration>
VSX Status anzeigen show vsx status

VSX IP-Informationen

show vsx ip

VSX Konfiguration anzeigen

show vsx configuration

Quality of Service

Globaler Umgang mit 802.1p Wert
konfigurieren (Auch auf Portebene
maoglich)

gos trust {cos | dscp | none(default)}

QoS COS-Map konfigurieren

gos cos-map <0-7> local-priority <0-7> color {green |
yellow | red} name <Name>

QoS DSCP-Map konfigurieren

gos dscp-map <0-63> local-priority <0-7> color {green
yvellow | red} name <Name>

DSCP-Map auf Port konfigurieren

gos dscp <0-63>

QoS Queue Profil konfigurieren

gos queue-profile <Name>

Local-Priority Map konfigurieren
(Queue Profile Kontext)

map queue <(0-7> local-priority <0-7>

Name einer Queue konfigurieren
(Queue Profile Kontext)

name queue <(0-7> <Name>

QoS Schedule Profil konfigurieren

gos schedule-profile <Name>

DWRR-Scheduling fiir ein Schedule
Profile konfigurieren (Schedule
Profile Kontext)

dwrr queue <0-7> weight <1-127>

Seite 6 von 9



http://www.ingentive.net/

ingentive.networks

Strict Scheduling fiir Queue Profile
konfigurieren (Schedule Profile
Kontext)

strict queue <0-7> max <8-100000000> burst <1-1073>

COS-Map Konfiguration anzeigen show gos cos-map

DSCP-Map Konfiguration anzeigen show gos dscp-map

Default QoS-Mapping anzeigen show qos {dscp-map | cos-map} default
Queue Profil Konfig anzeigen show gos queue-profile <Name>

Schedule Profil Konfig anzeigen

show gos schedule-profile <Name>

Anzeigen welchem QoS-Standard
vertraut wird

show gos trust

Sicherheit

Radius-Server konfigurieren

radius-server host <IP> key {plaintext |
<Passwort>

cyphertext}

Globalen Schliissel konfigurieren

radius-server key {plaintext | cyphertext} <Passwort>

Radius-Authentisierung
konfigurieren

aaa authentication login {console | default | https-
server | ssh}

Standard-ACL konfigurieren access-list <all | ip | ipv6 | log-timer | mac> <Name>
Alle IPs erlauben (AL Kontext) permit ip any

IP von Host X erlauben (AL Kontext) permit ip host <IP>

ACL Interfaces zuweisen apply access-list {ip | ipvé6 | mac} <Name> {in | out}

ACL Counter zurlicksetzen

clear access-list hitcounts {all | control-plane |

interface | ip | ipvé | mac | vlan}
Radius-Server Konf. anzeigen show radius
Access-Listen anzeigen show access-list <Name>

Priifen welche ACEs in ACL matchen

show access-list hitcounts <Typ> <Name> <Interface> {in
| out}

Wartung und Fehlersuche

Blaue Chassis-LED anschalten

led locator { fast blink | flashing | half bright | off
on}

Syslog Server einrichten

logging <IP>

Eventlog-Eintrage in aktueller CLI-
Session anzeigen

debug destination console

Ping absetzen

ping <Ziel IP-Adresse>

Ping mit bestimmter Absender-IP

ping source <Absender IP-Adresse> <Ziel IP-Adresse>

Trace Route

traceroute <Ziel IP-Adresse>

Wiederholung des letzten
Kommandos

repeat id 1

Loschen der Konfiguration und
Reboot des Switches

erase startup-config

Umleitung von Kommando-Ausgabe
auf TFTP-Server

copy command-output ,Kommando” tftp <IP-Adresse>
<Dateiname>

Interface-Statistiken zuriicksetzen

clear statistics {<Interfaces> | global}

Kabeltest fiir Kupferports
durchfiihren

test cable-diagnostic <Interface>

Netzteile

show system power-supply (detailed)

Module anzeigen

show module

Ports mit Transceivern anzeigen

show interfaces <Port> transceiver (detail)
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Ausgabe des Event Logs mit
jingsten Meldungen zuerst

show logging -r

Ausgabe des Event Logs mit
kontextbasierenden Meldungen

show logging -c <Kontext>

LLDP-Nachbarn anzeigen

show 1lldp neighbor-info

Interfaces anzeigen

show interface brief

Ethernet-Statistiken anzeigen

show interface display

Tasks und CPU-Auslastung anzeigen

task-monitor cpu
show cpu

CPU-Nutzung pro Prozess

show cpu process

Speicherauslastung

show system

MAC-Adresstabelle auslesen

show mac

MAC-Adresstabelle pro VLAN
auslesen

show mac vlan <VLAN-ID>

MAC-Adresse suchen show mac | include <MAC-Addresse XXXXXX—XXXXXX>
ARP-Cache auslesen show arp
IP-Adresse im ARP-Cache suchen show arp | include <IP-Adresse>

Sammeln von Support
Informationen (Show Tech Datei)

show tech

Netzwerk Management

SNMP Community setzen

snmp-server community <Community>

Ausschalten der Standard-
Community

no snmp-server community “public”

SNMP-Kontakt

snmp-server system-contact <Ansprechpartner>

SNMP-Standort

snmp-server system-location <Standort>

SNMP-System Beschreibung

snmp-server system-description <Beschreibung>

SNMP-Trap-Empfanger

snmp-server host <IP-Adresse> trap version v2c community
<Community> port <1-65535> vrf <Name>

SNMP UDP Port

snmp-server agent-port <I-65535>

Quelle fiir Traps konifugrieren

snmp-server trap-source <Interface>

SNMPv3-Nutzer anlegen

snmpv3 user <Name> <auth {md5 | sha}> <Passwort> <priv
{des|aes}> <Privpass>

SNMP Sicherheitslevel konfigurieren

snmpv3 security-level {auth | auth-privacy}

SNMPv3-User Initial entfernen

no snmpv3 user initial

SNMPv3-Gruppe anlegen

snmpv3 group <Name> user <Name> sec-model {ver3 |
verl}

ver2 |

SNMPv3-EnginelD konfigurieren

snmpv3 engine-id <ID>

SNMPv3 Kontext configurieren

snmpv3 context <Kontextname> vrf <vrf> community
<Community-String>

SNMPv3-Trap-Empfanger

snmp-server host <IP-Adresse> trap version v3 user
<User>

IPSLA Probe ICMP-Echo
konfigurieren

ip-sla <Name>

IPSLA Probe ICMP-Echo icmp-echo <IP> {name-server | probe-interval | tos |

konfigurieren payload-size | source}

IPSLA Probe UDP-Echo konfigurieren | udp-echo <IP> {name-server | probe-interval | tos |
payload-size | source}

IPSLA Probe TCP-Connect tcp-connect <IP> {name-server | probe-interval | source}

konfigurieren

IPSLA einschalten

start-test

IPSLA ausschalten

stop-test
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IPSLA Destination Node ip-sla responder {icmp-echo | udp-echo | udp-jitter |
konfigurieren udp-jitter-voip} {<IP-ADDR> | <HOST-NAME>} <PORT-NUM>
MAC-Notify Traps anzeigen show mac-notify traps

SNMP-Konf. anzeigen show snmp-server

IPSLA-Konf. anzeigen show ip-sla <Name>

IPSLA-Historie anzeigen show ip-sla all

IPSLA Benachrichtigung-Statistik show ip-sla responder

anzeigen

IPSLA Resultate anzeigen show ip-sla <Name> results
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